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Les composants de |a virtualisation

_e serveur physique
Hypervisor

_.es machines virtuelles
_e stockage (partagés)
e réseau
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L’hyperviseur

Serveur physique assurant le partage des ressources
Monte en mémoire les machines virtuelles allumeées
Les nouvelles version d’ESXi

OS minimal

Tout ’'OS est en mémoire

Vmtools de la machine virtuelle chargé de ’émulation des
drivers

Gestion des machines virtuelles, et de leurs ressources
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Archltecture Generale VMware

ESXi Server Virtual Machine VirtualCenter VirtualCenter Virtual
Serveur physique Environnement Server database Inf‘r tructur
fournissant la Virtualise d’un Point d’entrée pour  Données chargées Client

memoire, le serveur x86 dans Uadministrationde  de gérer le statut  console
reseau, l&(s) lequelunsysteme  pinfrastructure de chaque VM, d’administration
processeur(s) aux d’exploitationavec  yMware ESXi, utilisateur du i bermet une
machines les applications serveur vCenter connexion direct
virtuelles associées peut )

tourné aux ESXi ou aux

vCenter

.
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Virtual Center Server Database Server
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. Les composants de la virtualisation

L’hyperviseur de type 1 L’hyperviseur de type 2

Un hyperviseur fonctionnant Un systeme d’exploitation
directement sur le materiel avant de pouvoir étre
(Microsoft Hyper-V, VMware installé (Microsoft Virtual
vSphere...) PC, VMware Workstation...)
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Espace o
utilisateur

Espace Espace
utilisateur utilisateur

Logiciel

Logiciel -
& de controle

de controle
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Conteneur Conteneur
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OS VM hote

CTTTTTTTTTTTIT TN o |

o o

Matériel

SR 2 At T TN

il

- -
-— -
-
- e .\
-
- -
—
- -— -
. ;
=4 - — -
Al
-~ - - .
- =‘ -




~ ‘lli"

.._M“:_tuallsatlcn des s¥stem |
‘mwcept h S —

-

‘-‘

JRIRTE ]

TLL
15

Une machine est sous format fichiers
: Les disques
‘ ’ | La mémoire
| ' Les propriétés de la machine

I - e " - “~ - - R . ¥
.f La configuration de la VM _

Le disque

L

b
. e Bios de la machine _ﬂ
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Les snapshot (cllches)
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I Les métadonnées des snapshot -:
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Les journaux d’activités ‘ .
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Name

caches
vmware.log
;] Windows 7.vmsd
) Windows 7.vmxf
< Windows 7.vmdk
& Windows 7-000001.v
<& Windows 7-000002.v
] Windows 7.nvram
"1 Windows 7.vmx
B, windows 7-Snapshot1.vmsn

@ Windows 7-Snapshot2.vmsn

Yamm .
| by i
—
— ‘
| SRS Sy ‘i

Date modified

03/05/2015 14:01
04/05/2015 13:37
03/05/2015 13:57
03/05/2015 14:01
30/04/2015 12:40
03/05/2015 13:56
04/05/2015 13:37
04/05/2015 13:37
04/05/2015 13:37
30/04/2015 19:24
03/05/2015 13:57

File folder

Text Document

VMware

snapshot metadata

VMware Team Member

VMware
VMware
VMware
VMware
VMware
VMware

VMware

virtual disk file

virtual disk file

virtual disk file

virtual machine BIOS

virtual machine configuration
virtual machine snapshot

virtual machine snapshot
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VMDK

ensemble de fichier composant la machine
Dynamique

Statique

Remise a zéro en difféeré
Remise a zéro immeédiate




Virtualisation des systemes d'information

Le concept

- Le VCenter _

Serveur (virtuelle maintenant) en charge de Uinfrastructure Virtuelle

Centralise la gestion de Uinfrastructure virtuelle
Gestion des hyperviseur
Gestion des machines virtuelles

Gestion du stockage présenté a 'environnement virtuel
Apporte (suivant les licences) plusieurs fonctionnalités de sécurité principalement
Gestion des acces



vm vSphere Client Menu Administrator@VSPHERE.LOCAL v

1 vsancluster

summary Monitor Configure Permissions Datastores Networks Updates

a.cloud.loca

wv [ CloudLocal . 24

> [L]] standalone Total vMotion Migrations: 1261

Fault Domains

&
-

Related Objects

WM DRS Seare
Datacenter VM DRS Score @

Tags

Assigned Tag Category Description
DRS recommendations: O

DRS faults: O

. 4

VIEW DRS SETTINGS VIEW ALL VMS
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Recent Tasks Alarms




Virtualisation des systemes d'information

Le concept

Le VCenter : Le cluster

partage des ressources entre plusieurs
hyperviseur

Permet la haute disponibilité
Permet la répartition de charge
Migration de machine
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Clusters

Regroupement de machines physiques ESX

partageant le méme réseau et les méme ressources
de stockages

L R L

Ressources Pools

NE S AL L T T dadrs

S L O

Réservation de ressources
(processeur et mémoire) au sein d’un host ou
d’un cluster

”

Serveur x86 Serveur x86 Serveur x86
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Le VCenter : Le HA : :

Fonctionnalité du cluster
En cas de perte d’un ESXi
Machine redémarre sur un autre ESXi
Arrét brutale de la machine

Attention a Uisolement d’un ESXi

. l ' ‘ ! ‘- .
= Deux maniéres de détecter | l —

- s

I la perte d’un ESXi -
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Le VCenter : Le HA

Protection contre la panne d’un serveur en
redémarrant les machines virtuelles sur
d’autres hotes

Protection contre la panne systeme ou .
applicative en surveillant constamment la
machine virtuelle et en la redémarrant en
cas de plantage

Protection contre les problemes d’acceés de
banque de données (datastore)

Protection contre l’'isolement réseau d’un
héte, auquel cas les machines virtuelles
peuvent étre redémarrées sur d’autres
hétes nonisolés

vCenter

Cluster HA

VM

.
'

PR

P e

Y
FDM Agent ~ FDM Agent
Master Slave
4 A
Hyperviseur Hyperviseur

Heartbeat
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Serveur primaire

Supervise 'état des hotes secondaire
En cas de panne d'un serveur
Détermine les machines virtuelles a redémarrer

Surveille Uetat des machines virtuelles protegées par HA. Si une machine
virtuelle venait a étre inopérante, le primaire prend la décision de
redémarrer celle-ci (et également sur quelle ressource le redémarrage
aura lieu)

Maintient une vue complete sur les machines et hétes protégés
Agit comme interface de gestion de la perspective de vCenter
Signale le statut du cluster HA a vCenter
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- Le VCenter
= Les migrations (de machines)

I ' ' Migration a froid Les phases de migration

. Machine éteinte Validation d’un hyperviseur compatible

Possibilité de le faire entre Sélection du choix du datastore cible, et copie des
hyperviseurs fichiers sur le datastore de 'hyperviseur cible.
(Optionnel)

Enregistrement de la VM sur le nouvel hyperviseur

Suppression de fichiers du datastore source s’il a
eté décidé de déplacer les fichiers. (Optionnel)

datacenters
serveurs vCenter
Déplacement de fichiers
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Role du VCenter

Les migrations (de machines)
Migration a chaud
vMotion avec le vCenter

déplacement de l'empreinte mémoire de la machine d’un
hyperviseur a un autre

La migration a chaud d’un hyperviseur a 'autre est appelée vMotion

La migration a chaud des fichiers de machines virtuelles d’un
datastore a l'autre est appelée Storage vMotion
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virtual machines virtual machines virtual machines

ESXi host ESXi host ESXi host

cluster
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physical server physical server physical server
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Mlgratlon a chaud vMotion

Copie de chaque page

meémoire depuis

Uhyperviseur source

vers ’hyperviseur cible,

via le réseau vMotion. La VM sur Uhyperviseur
Cette étape est source est figée et est
nommeée précopie et relancée sur

elle s’exécute autantde Uhyperviseur cible
fois que nécessaire tant

qu’ily ades

changements dans les

pages mémoires

Création d’une copie de
la VM sur Uhyperviseur
(of]o] (!

Notion d’ EVC: lissage
des fonctionnalités des
CPU d’un cluster.

Validation d’un
hyperviseur compatible
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= \Vmotion

Permet la migration manuel d’une machine virtuelle d’un
ESX

Avec le stockage partagé (SAN)
Transfert de la mémoire active + Etat d’execution de la VM.

- VMES
permet 'acces au fichiers par plusieurs instance ESX
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- Le VCenter
= Migration a chaud Storage vMotion

1]
I | ' Les migrations

. > L

Storage vMotion Le SvMotion fait
concernent les appel aux

fichiers constitutifs En une seule passe fonctionnalités Apres que le Fast
des VM. La La machine Le SyMotion la copie des VMDK Fast Suspend et Supend et Resume
La migration migration se faitde Virtuelle dite demande au Mirror €St faite et Resume%e la ont été complétes,
vMotion permet de datastore(s) vers «shadow VM » est Driver de dupliquer complétée au machine virtuell le répertoire et les
déplacer les datastore(s) démarrée, mais > auptiq niveau du achine Virtdetie - ¢ichiers (VMX,
chaque écriture . afin de transférer .
processus de «L’agent VPXa copie le reste en attente de pour chague bloc datastore cible tout Uétat actif de La VMDK) présents
machines virtuelles  spertoire de lamachine lafin de copie des o en continuant la . . dans le datastore
. . déja copié . machine virtuelle
virtuelle depuis le VMDKs duplication de source vers la source sont
datastore source vers le chaque 1/0 ) ) supprimés
datastore cible machine virtuelle
dite shadow
- - -
(. -t g
- - .

.
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Distributed‘Ressources Scheduler "

Allocation dynamique des VMs suivant la charge des
différents serveur ESX

Différents parameétrages possibles
Notion de priorité des VM, etc....

Possibilité de fonctionnement manuel, envoie de
recommandations uniqguement

Et Uéquilibre de charge doit étre fait manuellement par

Vmotion
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RTO /RPO

NIVEAU DE SERVICE

DERNIER POINT

DE SAUVEGARDE INCIDENT

DOWN TIME

SERVICE
DEGRADE

REPRISE DU SERVICE NORMAL




	Diapositive 1 RSX112 Sécurité des réseaux
	Diapositive 2 La virtualisation Le principe technique
	Diapositive 3 Virtualisation des systèmes d'information Le concept
	Diapositive 4 Virtualisation des systèmes d'information Le concept
	Diapositive 5 Virtualisation des systèmes d'information Le concept
	Diapositive 6 Virtualisation des systèmes d'information Le concept
	Diapositive 7 Virtualisation des systèmes d'information Le concept
	Diapositive 8 Virtualisation des systèmes d'information Le concept
	Diapositive 9 Virtualisation des systèmes d'information Le concept
	Diapositive 10 Virtualisation des systèmes d'information Le concept
	Diapositive 11 Virtualisation des systèmes d'information Le concept
	Diapositive 12 Virtualisation des systèmes d'information Le concept
	Diapositive 13 Virtualisation des systèmes d'information Le concept
	Diapositive 14 Virtualisation des systèmes d'information Le concept
	Diapositive 15
	Diapositive 16 Virtualisation des systèmes d'information Le concept
	Diapositive 17 Virtualisation des systèmes d'information Le concept
	Diapositive 18 Virtualisation des systèmes d'information Le concept
	Diapositive 19 Virtualisation des systèmes d'information Le concept
	Diapositive 20 Virtualisation des systèmes d'information Le concept
	Diapositive 21 Virtualisation des systèmes d'information Le concept
	Diapositive 22 Virtualisation des systèmes d'information Le concept
	Diapositive 23 Virtualisation des systèmes d'information Le concept
	Diapositive 24 Virtualisation des systèmes d'information Le concept
	Diapositive 25 Virtualisation des systèmes d'information Le concept
	Diapositive 26 Virtualisation des systèmes d'information Le concept
	Diapositive 27 Virtualisation des systèmes d'information Le concept
	Diapositive 28 Virtualisation des systèmes d'information Le concept
	Diapositive 29 Virtualisation des systèmes d'information Le concept
	Diapositive 30 Virtualisation des systèmes d'information Le concept
	Diapositive 31 RTO / RPO

